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1 INTRODUCCION

Este informe contiene la informacién relacionada con las actividades ejecutadas por INFOTIC en el periodo
comprendido entre el 01 al 31 de agosto de 2024. Asi mismo se relacionan los informes de los siguientes
servicios:

e Conectividad y red de comunicaciones

e Servicio de Colaboracion

e Centro de Datos

e Servicio de Seguridad

e Persona del Proyecto en Sitio

e Servicios Conexos

El informe de agosto describe los servicios realizados durante el periodo por el equipo de personas con las
herramientas tecnoldgicas apropiadas, dispuestas por INFOTIC para desempefiar las funciones y atender
los requerimientos del Icetex segun lo acordado en el contrato.

2  OBIJETIVOS

Presentar el informe de actividades ejecutadas por INFOTIC durante el periodo del 01 al 31 de agosto de
2024, con el fin de determinar el estado, la evolucién y disponibilidad de cada una de las gestiones en los
diferentes servicios prestados al ICETEX en virtud de la ejecucion del contrato, para lo cual se han
considerado la recoleccién de mediciones, elanalisis y la produccidn de informes y reportes periddicos sobre
cada una de las gestiones y demas informes especiales sobre los servicios prestados.

3  RESUMEN EJECUTIVO

En el presente informe se muestra el reporte de las actividades ejecutadas por INFOTIC durante el periodo
con el fin de establecer la evolucidn de cada una de las gestiones en los diferentes servicios prestados al
ICETEX.

Conectividad: La operacion de los canales de conectividad se mantuvo estable, garantizando los anchos
de banda requeridos por ICETEX realizando gestion sobre los casos reportados que afectan directamente
los canales o sobre la herramienta de monitoreo de los mismos , se han venido coordinando con el
operador la instalacion de los canales pendientes.

En cuanto a la gestion de vulnerabilidades se encuentran remediadas las vulnerabilidades reportadas en
el ultimo escaneo de vulnerabilidades y nos encontramos atentos de los resultados de una nueva ejecucion
de escaneo de vulnerabilidades para proceder a su atencidn; en cuanto a la implementacién de IPV6 se ha
venido trabajando con los especialista de Seguridad realizando las pruebas de implementacién de IPv6
donde se han configurado las interfaces de MPLS de los firewalls de Aguas, Triara y Megacenter para la
comunicacion entre sedes a través de IPv6 y avanzando en los temas de documentacion de acuerdo con
los lineamientos que va indicando Icetex periédicamente.

De igual forma se ha estado trabajando tanto con el equipo interno como con Icetex en la proxima prueba
de DRP, realizando las actividades requeridas a nivel de Networking en las pruebas del pretest realizado.

Servicios de Colaboracién: Durante este messe continud con el correcto funcionamiento en las distintas sedes
del pais, sin ninguna novedad.

Centro de Datos: Los servicios del centro de datos funcionaron de forma normal, se comparten este mes
los cronogramas de los mantenimientos programados para los equipos los de infraestructura tales como
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UPS y sistemas eléctricos, tanto en el Datacenter principal como en el Datacenter alterno.

Servicio de Seguridad: Durante agosto de 2024 se llevaron a cabo las actividades relacionadas con la
administracién y gestidon de la seguridad perimetral. Estas actividades incluyeron la resolucion de las
alertas de trafico de la red que genera el SOC. En el FortiSIEM se detectaron durante el mes multiples
eventos relacionados con trafico permitido desde direcciones IP enmarcadas en listas de amenazas (6 de
agosto, 15 de agosto, 21 de agosto, 22 de agosto, 26 de agosto y 29 de agosto). Se revisaron y analizaron
los eventos para asegurar que no representaran una amenaza para la seguridad de la red y se tomaron las
respectivas acciones para contener posibles amenazas. También durante el mes, se evidenciaron a través
del FortiSIEM alertas de uso de protocolos inseguros o sin cifrar (IMAP), las cuales fueron realizadas por
usuarios de la entidad a través de las redes inalambricas y quienes no pudieron ser validados (8 de agosto
y 14 de agosto). Se implementaron medidas de seguridad adicionales para prevenir accesos no autorizados
y se realizd seguimiento continuo. Dentro de los alertamientos recibidos durante el mes se presentaron
eventos de cambio de estado activo a no responder a la sonda de monitoreo, esto se debe a una aplicacién
tercerizada que no esta licenciada y por esto falla constantemente. Se solicita al SOC realizar una excepcién
sobre estas aplicaciones mientras se solucionan estas fallas (21 de agosto).

Personal del Proyecto en Sitio: El personal del proyecto operé de manera normal. Los informes de las
actividades se adjuntan en el presente informe. El ingeniero de seguridad (Jhon Pava) ha manifestado desde
el mes de febrero 2024 el deseo de no continuar desempefiando sus funciones para el ICETEX, para esto se
han remitido varias hojas de vida para ser evaluadas y generar el concepto de aprobado, es de aclarar que
desde INFOTIC se ha realizado el acercamiento con el ingeniero, para que desista de la opcidn de retirarse
pero la respuesta ha sido que sigue en firme la opcidn de retirarse del proyecto por proyectos personales.

Bolsa para servicios por demanda: En el mes de agosto por parte de ICETEX continua pendiente de la
respuesta sobre el tema de las cintas de Backup, se alerta al ICETEX que no se cuenta con espacio para seguir
realizando el almacenamiento de los Backups realizados a la informacién de acuerdo a la programacion
establecida y es urgente contar con las cintas de backups para generar el procedimiento de traslado de la
informacién que reposa en los servidores del proveedor tecnolégico y enviarlos a custodia externa como es
debido.

El presente informe evidencia, ademas:

e El comportamiento de los canales conforme a los casos reportados en Aranda.

e Reporte que evidencia el rendimiento de la conectividad en términos de capacidad de procesamiento
y consumo de recursos durante el mes de agosto del 2024 y la correcta operacion de los centros de
computo tanto principal como alterno.

e Reportes que evidencia la disponibilidad de los servidores y demas equipos de Infraestructura en el
centro de datos principal.

e Reporte que evidencia la replicacion de las maquinas virtuales desde el centro de datos principal al
centro de datos alterno.

e Presenta el reporte de monitoreo que se realiza desde los diferentes dispositivos de seguridad que
se tienen para la proteccién de la informacién de ICETEX.

e Presenta un resumen de las solicitudes escaladas a los ingenieros en sitio con sus respectivas
recomendaciones.

A continuacién, se relacionan los servicios prestados durante el mes de agosto de 2024.

4  SERVICIOS DE CONECTIVIDAD
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Durante el mes de agosto, los canales principales y Backup instalados operaron de manera normal.

Los informes de disponibilidad de los canales son monitoreados a través de la herramienta SolarWinds, por
su parte los informes de consumo se pueden apreciar en el informe semanal que arroja la herramienta Allot,

de acuerdo con el siguiente link:

Graficas de consumo Agosto 2024 - ALLOT INFOTIC.pdf

Durante el mes de agosto se realizé monitoreo del servicio de los canales mediante la herramienta SolarWinds,
através de la cual se obtuvieron los reportes de comportamiento de los canales instalados, de acuerdo con el

siguiente link:

Reporte Mensual Disponibilidad Canales ICETEX Agosto 2024.pdf

Sede Categoria INR % Mes
Principal / FO (Sede Aguas) INROO37 100.00%
Backup / FO (Sede Aguas) INROO36 100.00%
Principal / IPVPN (Sede Chapinero INR0O22 009
BOGOTAD.C. pal / ( p ) 100.00%
Backup / IPVPN (Sede chapinero) INROO20 99.98%
Principal / IPVPN (Angel) INR0272 100.00%
Backup /IPVPN (Angel) INRO273 100.00%
Principal / IPVPN INROO73 0
IBAGUE pal / 99.91%
Backup / IPVPN INROO76 99.46%
NEIVA Principal / IPVPN INROO39 99.98%
Backup / IPVPN INROO41 99.82%
Principal / IPVPN INRO104 0
TUNJA pal / 100.00%
Backup / IPVPN INRO106 100.00%
Principal / IPVPN INROO85 15%
VILLAVICENCIO pal / 95.15%
Backup / IPVPN INROO84 99.93%
Principal / IPVPN INROO74 0
ARMENIA pal / 100.00%
Backup / IPVPN INROQ72 99.24%
Principal / IPVPN INROO88 99.80%
MANIZALES
Backup / IPVPN INROO87 99.77%
Principal / IPVPN INRO133 9
MEDELLIN pal / 99.99%
Backup / IPVPN INRO132 100.00%
APARTADO Principal / IPVPN INRO144 99.97%
— 5
PEREIRA Principal / IPVPN INROOQ79 100.00%
Backup / IPVPN INROOQ77 100.00%
Principal / IPVPN INROO14 .97¢
QUIBDO _I ipal / 99.97%
Principal / IPVPN INRO103 100.00%
BARRANQUILLA
Backup / IPVPN INRO100 100.00%
CARTAGENA Principal / IPVPN INRO109 99.57%
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/17_Agosto%202024/Evidencias%20Agosto/Canales/Gr%C3%A1ficas%20de%20consumo/Graficas%20de%20consumo%20Agosto%202024%20-%20ALLOT%20INFOTIC.pdf?csf=1&web=1&e=fcMiGK
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/17_Agosto%202024/Evidencias%20Agosto/Canales/Gr%C3%A1ficas%20de%20consumo/Reporte%20Mensual%20Disponibilidad%20Canales%20ICETEX%20Agosto%202024.pdf?csf=1&web=1&e=fZAsDj
https://gestionclientescorp.claro.net.co/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:114849
https://gestionclientescorp.claro.net.co/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:114287

Backup / IPVPN INR0107 99.72%
Principal / IPVPN INROO8O .009
MONTERIA pal/ 100.00%
Backup / IPVPN INROO81 99.87%
Principal / IPVPN INRO164 0
RIOHACHA pal/ 99.61%
Backup / IPVPN INRO162 99.58%
Principal / IPVPN INRO154 95.72%
SANTA MARTA pal/ -
Backup / IPVPN INRO152 99.49%
Principal / IPVPN INROO95 93.50%
SINCELEJO pal/ )
Backup / IPVPN INRO097 93.38%
SAN ANDRES
BARRANCABERMEJA
SAN GIL
Principal / IPVPN INROO62 100.00%
BUCARAMANGA pal/ 00.00%
Backup / IPVPN INROO61 100.00%
Principal / IPVPN INROO44 100.00%
CUCUTA pal/ 00.00%
Backup / IPVPN INROO47 100.00%
Principal / IPVPN INRO0O91 9
VALLEDUPAR pal/ 99.98%
Backup / IPVPN INROO90 99.68%
Principal / IPVPN INRO121 99.98%
YOPAL
Backup / IPVPN INRO123 99.89%
ARAUCA Principal / IPVPN INRO110 99.63%
CALl Principal / IPVPN INRO151 99.02%
Backup / IPVPN INRO153 100.00%
BUENAVENTURA Principal / IPVPN INROO51 100.00%
Principal / IPVPN INRO135 1129
MOCOA pal / . 98.12%
Backup / Satelital INRO136 90.66%
Principal / IPVPN INRO130 .85%
PASTO pal / 99.85%
Backup / IPVPN INRO131 99.85%
Principal / IPVPN INROO35 .009
POPAYAN pal/ 100.00%
Backup /IPVPN INROO32 100.00%
TUMACO Principal / IPVPN INRO147 83.43%
WAN general (concentrador total
MPLS PP INRO2
red) > 0266 100.00%
WAN general (concentrador total
red) MPLS Backup INRO171 100.00%
Conectividad dedicada a funciones
de réplica para eventos de DRP. DWDM INRO224 100.00%
Canal entre Sitio principal e Icetex - Principal /IPVPN 0%
Direccién General - Aguas Backup / IPVPN 0%
Salida Internet contingencia - Ubicado en sede AGUAS interconectado a INROO34
Direccién General - Aguas través de red MPLS 100.00%
Canal entre Sitio contingencia Icetex | Conectividad brindada a través de la red INRO177
- Direccion General - Aguas MPLS, con acceso a los dos Datacenter 100.00%
Salida a Internet para toda la WAN . -
D
dedesogrs e CaNTO0E | OO e | sy
COMPUTO principal 100.00%

Sede principal-Bogotd, Colombia
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Internet Dedicado Navegacion
. Internet Backup
centralizada Megacenter
Banco de la Republica hasta Edificio Ubicado en Datacenter Principal, INROOO0289
Direccién General ICETEX interconectado a través de red MPLS 100.00%
DECEVAL hasta Edificio de ICETEX Ubicado en Datacenter Principal, INROO00317
Direccién General. interconectado a través de red MPLS 100.00%
e Ubicado en Datacenter Principal,
DECEVAI;ir:CSCt%EdGIZ::grgﬁ ICETEX interconectado a través de red MPLS INRO000318
(Backup) 100.00%
Salida de portales
https://.portaI.|cetex.gov:c9/portal Internet Reverso para Portales INRO264
y www.icetex.gov.co hacia internet
en centro de computo principal 100.00%
Salida de los portales
https://portal.icetex.gov.co/portal
y wWww.icetex.gov.co hacia internet Internet Reverso para Portales INRO268 100.00%
en centro de computo de
contingencia

Tabla 1 Disponibilidad de canales

A continuaciodn, se listan las sedes que contindan en proceso de instalacion:

SERVICIO OBSERVACIONES
Leticia canal de
datos principal.
Quibdd canal de
datos de Backup

Tabla 2 Canales pendientes por instalar

En fase de instalacion

En fase de instalacion

Los canales de datos principales para Barrancabermeja y San Gil, no ha sido posible avanzar teniendo en
cuenta que aun el Icetex no tiene oficina en dichas ciudades.

Canal principal de Leticia e Internet para la gente: En proceso de Instalacion se hace seguimiento en las
sesiones semanales y actualmente se depende de las adecuaciones fisicas por parte de Icetex para poder
instalar los canales.

Canal de Backup de Quibdéd: igualmente el seguimiento se hace en la sesion semanal y segin el ultimo
seguimiento el operador indica que "Airplane informd que dardn inicio a la realizacion del contrato y que esto
puede demorar alrededor de 15 dias hdbiles", esto porque la demora ha sido este contrato con Airplane que
tendria que realizar cualquier operador que requiera instalar un canal en el centro comercial donde se
encuentra la oficina.

En conclusion, se prestd el servicio en las sedes del Icetex brindando conectividad y sin interrumpir la
operacion del Instituto. Durante el mes de agosto no se realizaron ampliaciones, en las tablas a continuaciéon
se presenta los servicios de conectividad contratados con sus respectivas capacidades ofrecidas y se compara
con las cargas prestadas:

Cédigo ol e sl AT;;ho Diferencia
CIUDAD Enlace - Tipo medio .g. Requerido Banda
Servicio . Banda (MBPS)
(MBPS) Ofrecido
Prestado
NEIVA Principal / IPVPN INROO39 18 20 18 2
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Tabla 3 Canales pendientes por ampliar agosto

4.1 INTERNET PARA LA GENTE

Durante el mes de agosto el servicio de Internet para la gente se presto sin interrupciones en trece de las

catorce sedes contratadas, estas son:

Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INRO094 100.00%
BUCARAMANGA INTERNET PARA LA GENTE INROO57 100.00%

CALI INTERNET PARA LA GENTE INRO160 99.03%

AGUAS INTERNET PARA LA GENTE INROO29 100.00%
CHAPINERO INTERNET PARA LA GENTE INROO15 100.00%
MEDELLIN INTERNET PARA LA GENTE INRO122 100.00%
APARTADO INTERNET PARA LA GENTE INRO140 100.00%
ARAUCA INTERNET PARA LA GENTE INRO115 99.87%
QUIBDO INTERNET PARA LA GENTE INROO21 100.00%
RIOHACHA INTERNET PARA LA GENTE INRO159 99.85%
SAN ANDRES INTERNET PARA LA GENTE IIT\IRF‘{%%%%E;GGZ/ 100.00%
YOPAL INTERNET PARA LA GENTE INRO127 100.00%
MOCOA INTERNET PARA LA GENTE INRO141 99.50%

Tabla 4 Disponibilidad canales “Internet para la gente”

*El Internet para la gente de Leticia se encuentra en proceso de Instalacidn.

4.2 Canales SDWAN

Durante el mes de agosto, la conectividad SDWAN entre Aguas y Mocoa, presenta la siguiente disponibilidad:

Sede Categoria INR % Mes
SD WAN AGUAS SD WAN INR0033 / 000334 100.00%
SD WAN MOCOA SD WAN INRO139 / 000333 99.80%

Tabla 5 Disponibilidad canales “SDWAN”

SDWAN en las sedes de Leticia y San Andrés, se encuentra por el momento en proceso de instalacién por parte
del operador, en San Andrés se ha tardado por capacitad en la troncal la cual debié entrar en un proceso de
ampliacién por alta demanda de usuarios en la Isla aun sigue en el mismo estado.

4.3  Canal de Replicacién (Triara — Megacenter)

Corresponde a los canales de nivel 2 que comunican al Datacenter Principal con el Datacenter Secundario con

un ancho de banda de 2Gbps, el cual, durante el mes de agosto, funciond sin ningln contratiempo.

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1
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Sede Manizales, Colombia
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La evidencia se encuentra en el Informe mensual replicacion agosto 2024.pdf

4.4  Sefalética (Internet para la gente)

La sefialética para el uso de la red WIFI en las oficinas, se encuentran entregadas trece, continua pendiente la
sefialética correspondiente a la ciudad de Cali, se encuentra en proceso de elaboracién se ha retrasado
porque tuvo un problema de averia en el transporte y de esta forma tiene un proceso distinto antes de volver
a generar su elaboracidn que es mas dispendioso segun explica el operador de Telecomunicaciones.

A continuacidn se presenta la relacidn de las sefialéticas entregadas y su fecha de entrega y/o instalacion en
sitio.

Barranquilla 14-feb-24 Instalada en sitio
Bucaramanga 14-feb-24 Instalada en sitio
Cali Pendiente En elaboracién
Bogoté (Aguas) 15-mar-24 Instalada en sitio
Bogota (Chapi) 13-mar-24 Instalada en sitio
Medellin 06-mar-24 Instalada en sitio
Apartado 29-feb-24 Instalada en sitio
Arauca 20-feb-24 Instalada en sitio
San Andrés 18-junio-24 Instalada en sitio
Riohacha 20-feb-24 Instalada en sitio
Yopal 21-feb-24 Instalada en sitio
Mocoa 26-feb-24 Instalada en sitio
Quibdé 26-feb-24 Instalada en sitio
Leticia 15-mar-24 Entregada en Bogota -aguas

Tabla 6 Estado de la instalacion de la sefialética de Wifi

4.5 Continuidad a la integracidn con el protocolo IPV6

Durante el mes de agosto, ICETEX ha llevado a cabo un proceso de normalizaciéon de sus redes a nivel nacional,
migrando de direcciones ULA a direccionamiento IPv6 nativo. Este cambio ha sido coordinado con el
proveedor de servicios Claro, y haimplicado la modificacion de las configuraciones en los routers del operador
Claro para reflejar las nuevas direcciones IPv6.

Alafecha, las sedes Angel, Aguas (VLAN 21) y Barranquilla ya se encuentran operando con IPv6 nativo. El plan
de direccionamiento adjunto detalla la correspondencia entre las direcciones IPv4 existentes y las nuevas
direcciones IPv6 asignadas para cada una de las sedes.

En la siguiente tabla se muestra un ejemplo de Direccionamiento, sin embargo la tabla completa se puede
consultar en el link PLAN direccionamiento IPv6 ICETEX_NEW.xIsx:

Sede principal-Bogota, Colombia Sede Manizales, Colombia

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ﬁ
NIT:900.068.796-1 NIT: 900.068.796-1 Q ’
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/17_Agosto%202024/Evidencias%20Agosto/Datacenter/Data%20Center%20Alterno/Replicacion/Maquinas%20Virtuales/Informe%20mensual%20replicacion%20agosto%202024.pdf?csf=1&web=1&e=cgOTNh
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/IPV6/PLAN%20DIRECCIONAMIENTO%20IPV6/PLAN%20direccionamiento%20IPv6%20ICETEX_NEW.xlsx?d=w67a55294561b47539ca60fd1946d8f99&csf=1&web=1&e=FB30F4&nav=MTVfe0UyMDM5MDZELUNCMUUtNEQxNC1CRjJBLUVCNEJGQzYxNUFFOX0

Ecnnd

3 Angel LAN 6 10.255.3.0 10.255.3.1 2801:192::/64 2801:192::1
1 Aguas LAN 6 10.255.0.0 10.255.0.1 2801:192::/64 2801:192::1
1 Aguas 21 LAN 21 10.255.21.0 |10.255.21.1 2801:1E0::/64 2801:1E0::1
16 Barranquilla 6 LAN 6 10.255.15.0 |10.255.15.1 2801:19F::/64 2801:19F::1

Tabla 7 Ejemplo de Direccionamiento IPv6

El drea de Seguridad y Networking han venido trabajando en conjunto realizando las pruebas de
implementacion de IPv6 donde se han configurado las interfaces de MPLS de los firewalls de Aguas, Triara y
Megacenter para la comunicacion entre sedes a través de IPv6.

Se han ido configurando algunas sedes con este direccionamiento seglin cronograma entregado por el
operador de Networking y donde el firewall se encarga del enrutamiento hacia la MPLS y por lo cual a las
distintas sedes de la entidad. Se han realizado pruebas de acceso a aplicaciones Web de la Entidad sobre este
protocolo haciendo uso de NAT64 ya que el portal web.icetex.gov.co como tiene aplicaciones web embebidas
gue no son compatibles con IPv6, se hace necesario recurrir a este tipo de NAT para lograr acceder a dichas
aplicaciones, este NAT se realiza desde el firewall de Triara y este se encarga de convertir la peticién de IPv6
a IPv4 comprensible para el WAF y la aplicacién web en el servidor.

4.6  Gestion de Vulnerabilidades en Networking

A la fecha el equipo de Networking queda pendiente del resultado de un nuevo escaneo de vulnerabilidades
para su atencién.

4.7 CONCLUSIONES DEL SERVICIO DE CONECTIVIDAD
v" Todos los casos fueron atendidos por la herramienta Aranda, no se atendid ningiin caso por ningin
otro medio, con respecto al mes anterior se identificé una disminucién del 65%.
v" Todos los casos fueron cerrados con notificacidn a los funcionaros del servicio operativo para casos
abiertos con el proveedor y presenta una disminucién del 30% con respecto al mes anterior.
v/ Se encuentran en proceso de instalacién el canal de Quibdo Backup y Leticia principal.
v' En sefialética sélo falta que se entregue por parte del operador la correspondiente a Cali y se
completaria al 100% de las sedes con Internet para la gente.
v' Se continuda trabajando en el proyecto de IPV6 con un seguimiento semanal por parte del Icetex.
4.8 RECOMENDACIONES DEL SERVICIO DE CONECTIVIDAD

v" De acuerdo con la normatividad vigente se recomienda realizar la renovacién de equipos de la
identidad los cuales en este momento se encuentran obsoletos y sin soporte del fabricante

v" Se recomienda hacer la renovacién o cambio de cableado en los diferentes puntos de la identidad ya
que el cableado es muy antiguo y en lo posible hacer una certificacidon de este.

v' Teniendo en cuenta lo que se ha evidenciado del estado de la infraestructura de las sedes, se

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso
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recomienda hacer el mantenimiento de la infraestructura, asi como el cableado y su renovacién de

equipos de red.

Se adjunta en el repositorio un documento en Excel con el analisis del comportamiento de los canales para
el mes de agosto ANS canales Agosto 2024.xIsx

5 SERVICIOS CENTROS DE COMPUTO

5.1 Datacenter Principal

Para el mes de agosto de 2024 se presto el servicio de manera normal.

Respecto al consumo de servicio en las maquinas y como se podra observar en la imagen mas adelante, el

valor promedio del consumo no supera el valor maximo permitido.

Durante todo el periodo se continud con el seguimiento permanente de todos los servicios y no se presentaron

novedades en la operacion.

Se continua con el monitoreo de los servidores en la herramienta ELK el cual entra a reemplazar el monitoreo

que se hace con SiteScope.

Sin embargo, se continuara por un tiempo con el monitoreo desde las dos herramientas, se adjunta el Reporte
desde ELK y el otro también se puede ubicar en la misma ruta del repositorio:

Reporte Monitoreo ICETEX Agosto 2024-ELK.pdf

Reporte Monitoreo ICETEX Agosto 2024-Sitescope.pdf

B Last 30 days rounded 1o the day

5 Last 30 days rounded to the day

wormwwe  SORESSE  MRNGR! MM ARSIV wowwe  SOREGOT  MAMGuon wmMgin  meugin
bastionlocaldom INROZ253 0.60% 0.20% 0.30% bastionlocaldom INRDZ253 36.30 34.80% 35.49%
cxvodacontgON  INROZ7B 75.80% 4.50% 8.39%  cxvodacontgON INROZ78 B5.80% BA.70% 85.17%
cxvodaprodnOll  INRO276 99.90% 9.50% 29.41%  cxvodaprodn0ll INRO276 99.40% B8.20% 95.19%
cxvodaprodn021 INROZ77 99.60% 11.60% 41.72% cxvodaprodn021 INROZT7 99.40% B89.30% 93.95%
lcatexbogbalsen INRD237 23.70% B8.50% 13.50% Icetexbogbalsen INRD237 6.00% 13.70% 36.86%
icetexbogelastic INR0O239 92.40% 0.30% 1.00% icetexbogelastic INRO239 30.40% 28.40% 29.23%
icetexbogelastic INRDZ40 1.50% 0.10% 0.21% icetexbogelastic INRDZ40 12.70% 11.70% 12.23%
icetexbogelastic INROZ41 92.80% 0.30% 0.93% icetexbogelastic INRDZ41 66.10% 61.60% 63.14%
icetexbogliferayr INRO238 25.90% 0.20% 7.71%  icetexbogliferayr INROZ38 97.70% 27.10% S8.69%
icetexbogliferay: INRO243 99.90% 1.00% 30.98%  icetexbogliferay: INROZ243 69.70% 4.10% 56.59%
icetexbogliferay: INRD242 40.70% 0.50% 4.96% icetexbogliferay: INRDZ42 99.40% 10.50% 86.20%
icetexboglxdarur INROZ244 91.90% 1.50% 3.84% icetexboglxdarur INRDZ44 97.80% 83.30% 91.25%
icetexboglxdarur INROZ45 21.00% 1.00% 1.46% icetexboglxdarur INRDZ45 88.10% 96.80% 97.50%
icetexboglxdarur INROZ46 19.20% 0.80% 1.23%  icetexboglxdarur INRO246 96.70% 34.00% 73.95%
icetexbogixorfeoc INROZ33 4.70% 0.10% 0.32% icetexbogixorfec INRDOZ33 95.30% 47.60% 67.57%
iratavhanivarfan INRO7R? a7 anx n 0% N&NE  icatavhanlvafan INDNZR7 a7 Anx 73 80% AR RA%

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1
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llustracion 1 Evidencia del Resumen del Monitoreo CPU-Memoria ELK
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https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/17_Agosto%202024/Evidencias%20Agosto/Canales/ANS%20canales%20Agosto%202024.xlsx?d=w35619c3a2f4e455bb2bc39cf89ad9679&csf=1&web=1&e=AsCnfG
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/17_Agosto%202024/Evidencias%20Agosto/Datacenter/Reporte%20Monitoreo%20ICETEX%20Agosto%202024-ELK.pdf?csf=1&web=1&e=gBJsR5
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/17_Agosto%202024/Evidencias%20Agosto/Datacenter/Reporte%20Monitoreo%20ICETEX%20Agosto%202024-Sitescope.pdf?csf=1&web=1&e=B5wOHL

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Last 30 days rounded to the day

VM NAME CPL.US EA[:GM‘ITINZ' CPU.US':[:.IM:-,Ig CPLLUS I:::l::i‘llr-lg
NROZS1_NFOTIC_OLD 2,396.29 5,005.00 1,607.00
INROZ254_INFOTIC_OLD 2960.58 F.094.00 413.00
INROZSS_INFOTIC OLD 2,004.89 9,184.00 826,00
INROZ5E_INFOTIC_OLD 1.658.65 8,541.00 528.00
IMNROZST_INFOTIC_OLD 1,084.46 6,727.00 436.00
INROZSS_INFOTIC OLD 1,893.32 3,099.00 1,239.00
MROZ59_MFOTIC_OLD 2,137.91 A,316.00 1,216.00
Last 30 days rounded to the day

VM NAME MEM.USED.% MEM.USED. % MEM.USED. %
INROZ51_INFOTIC_OLD 38.65% 62.99% 18.99%
INROZ54 INFOTIC OLD G.47H 24.00% 1.00%
INROZSS_INFOTIC OLD 16.853% 41.00% F.00%
MROZSE_NFOTIC_OLD 11.97% 36.00% 1.00%
INROZ5T_INFOTIC_OLD T.BER 30.00% 1.00%
INROZ58_INFOTIC_OLD 28.92% E1.00% 15.00%
INROZ52_INFOTIC_OLD 30.44% E0.00% 12.00%

llustracion 2 Evidencia del Resumen del Monitoreo CPU-Memoria servidores Openshift ELK
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Last 30 days rounded Lo Lhe day

bastion.locald INRDZ253 i B88.90% BB.90% B88.90%
bastionlocald INRO253 fboot 14.00% 14.00% 14.00%
bastionlocald INRD253 fhome 13.10% 13.10% 13.10%
cxvodacontgd INROZTE faracle 75.40% 75.30% TEATR
c¥vodacontgl INHOZSE faric BE.30% 6H.10% 68.24%
crvodacontgld INRDZTE fapt S0.80% 45.50% 45, 38%
cxvodacontgl INROZTE ftmp 28.10% 2B.10% 28.10%
cxvodacontgd INROZTE fboot 28.20% 26.20% 26.20%
cxvodacontgld INRDZT7E fvarfcrash 22.80% 22.80% 22.80%
cxvodacontgl INRDZTE fusr 22.10% 22.10% 22.10%
c¥vodacontgl INRDZTE fuar 31.30% 21.30% 21.30%
cxvedacontgld INRD2ZTE fvarfiog B.B0% 5.50% 6.03%
cxvodacontgl INROZT7E ! 1.90% 1.890% 1.90%
cxvodaprodnd INROZTE g T00.00% 0.00% 94.81%
cxvedaprodnd INRD276 faracle S0.80% 77.80% B2.85%
cxvodaprodnd INROZTE fapt 87.50% 79.40% 79.91%
cxvodaprodnd INRO276 [OATOS G0.30% 25.70% 24.04%
cxvoedaprodnd INRDZTE fhome 48,50% 48,10% 48, 26%
cxvodaprodnd INROZTE fwarfcrash 29.40% 29.40% 29.40%

llustracion 3 Evidencia del Resumen del Monitoreo ELK

5.1.1 Disponibilidad de Servicios — Datacenter Principal

A continuacion, se presenta la imagen del promedio de disponibilidad de los servidores que se encuentran
en Datacenter Triara:
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Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

1 Last 30 days rounded o the day

HOSTHAME DISPOMIEILIDAD

bastionlacaldomain
cuvodacontgld11
cxvodapradnd11
cxvodaprodnd2
icetexbogbalserver]-r
cetexbogelasticsarverl
icetexbogelasticserver2
icetexbogelasticserver3
icetexbogliferaynfs
icetexboglferayserver]
icetexbogliferayserver?
icetexbogludarumasn ]
icetexboghldarumassy 2
icetexboghldarumatest
icetexboglioran 1 lecaldamain
cetexbogkerfes 2.localdomain
icetexboghxroad3
icetexosbognisi

cetexosbognfs?
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Teléfono: (+606) 88612612

100.0000000%

100.0000000%

100.0000000%

100,00 00000%

100.0000000%

100.0000000%

100.0000000%

100.0000000%

100.0000000%

100.0000000%

100.0000000%

100.0000000%

100.0000000%

100.0000000%

100.0000000%

100,00 00000%

100.0000000%

100.0000000%

100.0000000%

llustracion 4 Reporte ELK Promedio Disponibilidad Servicios en Housing — Datacenter Principal
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Last 30 days rounded to the day

VM NAME

DISPONIBILIDAD

INRO251_INFOTIC_OLD

INRO254_INFOTIC_OLD

INROZ255_INFOTIC_OLD

INRO256_INFOTIC_OLD

INRO257_INFOTIC_OLD

INRO258_INFOTIC_OLD

INRO259_INFOTIC_OLD

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

llustracion 5 Reporte ELK Promedio Disponibilidad servidores Open shift en Housing — Datacenter Principal

# Cod Servicio Hostname Disponibilidad
1 INR0228 ictxsisgesbd 100%
2 INR0229 ictxsisgesapp 100%
3 INR0O233 icetexboglxorfeol 100%
4 INR0234 ictxprusisgapp 100%
5 INR0O237 icetexbogbalserverl-r 100%
6 INR0238 icetexbogliferaynfs 100%
7 INR0239 icetexbogelasticserverl 100%
8 INRO241 icetexbogelasticserver3 100%
9 INR0242 icetexbogliferayserver2 100%
10 INR0243 icetexbogliferayserverl 100%
11 INR0244 icetexboglxdarumasrvl 100%
12 INR0245 icetexboglxdarumasrv2 100%
13 INRO246 iceteboglxdarumatest 100%
14 INR0247 preprodsec-icetexboglxxroad2n | 100%
15 INR0248 icetexboglxxroad3 100%
16 INR0249 xroadsec-icetexboglxxroadl 99.99%
17 INR0O250 gasec-icetexboglxxroadtest 100%
18 INR0262 icetexboglxorfeo2 100%
19 INR0276 cxvodaprodn011 100%
20 INRO277 cxvodaprodn021 100%
21 INR0278 cxvodacontn011 100%
22 INR0240 icetexbogelasticserver2 100%
23 INR0O260 icetexbogosbognfsl 100%
24 INR0252 icetexbogosbognfs2 100%
25 INR0O236 ictxbogsrvptl 100%
26 INR0O235 ictxbogsrvpt2 100%
27 INR0O000322 | ictxcontroldoc 0%
28 INR0226 mira 100%
29 INR0253 bastion 100%
30 INR251 OpenShift 100%
31 INR254 OpenShift 100%
32 INR255 OpenShift 100%

Sede principal-Bogota, Colombia
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Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612

17
=

CO-SC-CER921046



33 INR256 OpenShift 100%
34 INR257 OpenShift 100%
35 INR258 OpenShift 100%
36 INR259 OpenShift 100%

Tabla 8 Cédigos relacionados Disponibilidad Servicios en Housing — Datacenter Principal

No. Dispositivo Marca Modelo Meta ANS | Disponibilidad
1 FORTIWEBO1 Fortinet 2000E 99,80%
2 FORTIWEBO2 Fortinet 2000E 99,80%
3 FORTIAUTHO1 Fortinet 1000D 99,80%
4 FORTIAUTHO2 Fortinet 1000D 99,80%
5 FORTISANDBOX Fortinet 1000D 99,80%
6 Cisco 3650X Cisco WS-C3650-48TQ 99,80%
7 Cisco 3560X SW Cisco WS-C3650-48TQ 99,80%
8 Switch DELL Networking Dell N4032 24 ports 99,80%
9 Controladora SAN Dell Dell SC8000 99,80%

Compellent
10 Controladora SAN Dell Dell $C8000 99,80%
Compellent
11 Enclosure Discos SAN Dell EN-SC200 99,80%
12 Enclosure Discos SAN Dell EN-SC220 99,80%
13 Enclosure Discos SAN Dell EN-SC200 99,80%
14 Enclosure Discos SAN Dell EN-SC220 99,80%
15 Enclosure Discos SAN Dell EN-SC220 99,80%
16 Enclosure Discos SAN Dell EN-SC200 99,80%
17 Enclosure Dell Blade — Principal 5
Servidor — Blade M1000, 6 IOM Dell M1000E 99,80%

Slot B2 -Tarjeta Enclosure -
M1000

Tabla 9 Disponibilidad de Servicios de Housing — Datacenter Principal

El presente mes se elaboray envia al Icetex un documento que contiene la programacion de mantenimiento
gue se han venido realizando este afio en el data center de TRIARA sobre los siguientes elementos de la
Infraestructura del proveedor:

1. Aries

2. UPS Emmerson

3. UPS Eaton
4, Cellwatch
5. Alber

6. Generadore
El detalle se puede ver en el siguiente link: PLAN DE MANTENIMIENTOS DC TRIARA 2024-
CRONOGRAMA.pdf

5.1.2

Disponibilidad TRIARA para los servicios de pagina web

A continuacién, se evidencia que la disponibilidad del Portal Web institucional web.icetex.gov.co, los
cuales tuvieron un UPTIME del [99,94%] tal como se evidencia en la grafica a continuacion.

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1
Teléfono (+601 ) 7466000- 3
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UPTIME
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— 90,04
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99,40

99,20
99,00

98,80
Enero Febrero Marzo Abril Mayo Junio Agosto

s || FTIIME
llustracion 6 UPTIME: Portal WEB web.icetex.gov.co

Durante el mes de agosto se evidencid un comportamiento estable del portal WEB institucional y se cumplié
con el porcentaje de disponibilidad de este con un porcentaje del 99,94% adicional en este informe mensual
se incluyeron métricas e indicadores que contribuyen al entendimiento y al comportamiento del servicio, tales
como numero de visitantes donde se evidencia que el portal WEB cuenta para este mes con un total de 438
mil usuarios, con 301 mil usuarios nuevos. El tiempo de interaccién medio es de 2 minutos 25 segundos,
sefialando el interés de la audiencia en las diferentes paginas del portal web.icetex.gov.co

Usuarios @ Usuarios nuevos @ Tiempo de interaccion 1

¢ 438 mil 301 mil 2miny25s ?

50 mil
40 mil
30 mil
20 mil
10 mil
0
04 11 18 25
ago

llustracion 7 Métrica de Visitantes Portal WEB web.icetex.gov.co

Se viene trabajando con una mejora continua en la presentacion de informes como en la atencidn del servicio
procurando buscar soluciones de raiz a los temas que se presentan, lo cual generan valor al cliente haciendo
gue evidencie un aumento en la satisfaccidn en la prestacién del servicio.
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5.1.3 Analisis componente Liferay

Como parte de las actividades desarrolladas por el Web master se realiza una revision de la
infraestructura tecnoldgica y el entorno de software del portal Liferay, abordando aspectos
fundamentales para su éptimo rendimiento y seguridad. Desde finales de mes pasado y en lo corrido del
mes de agosto se realizd un analisis completo de los componentes principales del sistema, incluyendo la
Memoria RAM, Procesador, y Disco Duro, que son esenciales para el funcionamiento del portal. Ademas,
parches de seguridad instalados en Liferay, se evaluard el estado del File System para asegurar que su
llenado no comprometa la operatividad del portal.

Adicional incluye un inventario de las librerias instaladas y los desarrollos implementados, se revisa la
configuracion del archivo portal-ext.properties, el cual es crucial para la personalizacién y ajuste de
Liferay segun los requisitos especificos de la organizacién.

Asi como también el andlisis del volumen de logs generados, un aspecto vital para el monitoreo y
diagndstico continuo del sistema, asegurando que se mantenga un rendimiento adecuado y se puedan
identificar y resolver rapidamente cualquier problema que surja.

A continuacidn se presenta un cuadro con el resumen con los hallazgos y observaciones:

UNIDAD HALLAZGO OBSERVACIONES
MEMORIA RAM Nodo 1 total de memoria RAM —65.79 = Se solicita a ICETEX la autorizacion
GB. para disponer y configurar la
Nodo 2 total de memoria RAM —41.02 memoria necesaria para que los
GB dos nodos queden iguales.
SISTEMA OPERATIVO La ultima version del UPDATE del Se coordinara con el operador
Sistema Operativo Red Hat Enterprise = tecnoldgico (Claro) para la
7.2, donde esta alojada el servidor de actualizacion a la Ultima version del
Liferay 7.3.10 GA1 UPDATE del Sistema Operativo Red
Hat Enterprise 7.2, donde esta
alojado el servidor de Liferay 7.3.10
GALl. Ya se cred el control de
cambios 1039 que fue aprobado y
esta por ser ejecutarlo.
DISCO DURO El espacio en disco utilizado por el
CMS Liferay en el nodo 1 es 210 GB. El  No se esta replicando la misma
espacio disponible es de 166 GB. informacién en ambos nodos, el
contenido de la carpeta 64G
El espacio en disco utilizado por el ./.dtstaging/liferay
CMS Liferay en el nodo 2 es 135 GB. El
espacio disponible es de 243 GB. Se procede a escalar con el
FILE SYSTEM El espacio en disco utilizado por el proveedor LIFERAY para
CMS Liferay en el nodo 1 es 210 GB. determinar si este archivo debe
estar en ambos nodos y realizar las
El espacio en disco utilizado por el acciones que se indiquen
CMS Liferay en el nodo 2 es 135 GB.
PARCHES DE Nodo 1 - activation-key-
SEGURIDAD dxpproduction-7.3-icetex-publicportal  Se valido con el proveedor y

40.xml
activation-key-dxpproduction-7.3-

confirma que el archivo en
mencion es la ultima version
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icetex-publicportal - liberada y que cuenta con todo el

icetexbogliferayserverl.xml soporte para el tema de los hotfixs.
Caso #116639

Nodo 2 - activation-key-

dxpproduction-7.3-icetex-publicportal

- icetexbogliferayserver2.xml

VOLUMEN DE LOGS Entre el registro histérico delnodo 1y La diferencia se presenta por la
el nodo 2, hay una diferencia de 21 situacion presentada en el mes de
dias. diciembre del 2023.

Tabla 10 Resumen-Andlisis componente Liferay agosto

Se puede visualizar el informe completo en el link: Estado actual LIFERAY.pdf

Durante el presente mes también ademads de atender la solicitud se entregd un informe indica las acciones
ejecutada y el analisis de un reporte de lentitud en la pagina Web, el cual se puede ver mas a detalle en el
siguiente link: Informe pagina web.pdf

5.1.4 Backup Servidores Triara

Durante el periodo de agosto se realizaron los backups de acuerdo con las politicas definida por el Icetex, las
cuales desde su inicio se implementaron en el Datacenter. Se puede verificar en el documento, Reporte
Backups agosto 2024.pdf donde se adjunta el reporte que se genera automdticamente desde la
herramienta que se utiliza para realizar las copias.

Dentro de las actividades del proyecto de servicios tecnoldgicos para Icetex, se tiene la toma de copias de
respaldo de la informacion creada, manipulada, reutilizada y procesada dentro de las diferentes actividades
de la entidad la cual requiere para el desarrollo de sus actividades diarias, para lo cual se tiene como
lineamiento principal la aplicacién del anexo 22 donde se contempla las diferentes variables para la toma de
backups.

Esta informacidn debe ser traslada a las cintas de Backup que Icetex entregara para proceder a la custodia
externa de la informacidn.

En la actualidad se cuenta con la custodia de 294 cintas de forma externa en las instalaciones de VISE, la
informacion que contienen corresponde a la informacion historia entrega en custodia a partir del 23 de agosto
del 2023.

A la fecha ICETEX continua con el pendiente de realizar la entrega de las cintas de Backup para realizar el
almacenamiento y traslado a custodia externa, la informacién desde el afio 2023 se encuentra en los equipos
del operador de CLARO y reiteramos ya no se tiene mads espacio para continuar con este almacenamiento,
por lo tanto se solicita al Icetex provea las cintas para realizar el proceso como se acordé contractualmente.
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llustracion 8 Evidencia Backup Servidores

5.2 Datacenter Alterno
5.2.1 Hosting Virtual (1aaS)

En el transcurso del mes de agosto se mantuvieron en constante replicacién las maquinas virtuales, estos
servidores se replicaron desde el origen en Triara hasta Megacenter usando la herramienta nativa de VMware,
Site Recovery Manager (SRM) el detalle de las maquinas virtuales replicadas se puede evidenciar en el
Informe_mensual replicacion agosto 2024.pdf, el cual corresponde al Gltimo reporte diario del mes y
refleja el consolidado de los informes que se estan entregando periédicamente.
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Site Recovery Manager - Estado Replicas INFOTIC

Actualments el SRM (wesatriara-ext. datacenterdhs.local -> vemegacenter. datacenterdhs. local)
cuenta con 13 replicas

Ganaral
0K 13

Grupo de proteccidén: PG_INFOTIC_7 (1)

firtuwalMachine Status ConfiguredDisks LastinstanceSyncPoint LastSynchize RPO

INRO226_INFOTIC_REP OK Sof5 Aug 37, 2024 7.58 MB 3 minutes

Grupo de proteccian: PG_INFOTIC_B (2)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint  LastSyncSize RPO
INRO228_INFOTIC_REP DK 1081 Aug 31, 2024 34.23MB 1 hour
INROZZ9_INFOTIC_REP DK 1of1 Aug 31, 2024 &2.91 MB 1 hour

Grupo de proteceisn: PG_INFOTIC_1 (2)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSynoSize RPOD
INROZ33_INFOTIC_REP QK GofE Aug 31, 2024 7.01 MB 30 minutes
INRO262_INFOTIC_REP OK 1af1 Aug 31, 2024 14.3 MB 1 heLif

Grupo de proteccidn: PG _INFOTIC 5 (1)

VirtualMachine Status ConfiguredDisks  LastinstanceSyncPoint LastSyncSize  RPO

INRO236_INFOTIC_REP OK 2of 2 Aug 3, 2024 63.24 MB 2 hours

Grupo de proteccion: PG_INFOTIC 4 (4)

VirtualMachine Stotus ConfiguredDisks  LastinstanceSyncPoint LastSyncSize RPO
INROZIT_INFOTIC_REP OK 20f2 Aug 31, 2024 7.17 MB 5 minutes
INRO238_INFOTIC_REP QK 2af2 Aug 31, 2024 2318 MB 1 hasur
INRO239_INFOTIC_REF QK 2af2 Aug 31, 2024 14.61 MB 1 haur
INRO243_INFOTIC_REF OK 2of2 Aug 31, 2024 25.46 MB 1 haouir

Grupo de proteccidn: PG_INFOTIC _3 (Z)

irMmualMachine Status ConfiguredDisks LastinstancaSyncPoint LastSyncSize RPO
INRD244_INFOTIC_REF OK 1of1 Aug 31, 2024 50.77 MB 1 heur
INROZ245_INFOTIC_REF OK 1o0f1 Aug 31, 2024 3.28 MB 5 minutes

Grupo de proteccian: PG_INFOTIC_2 (1)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

INROZ249_INFOTIC_REF OK Lot Aug 31, 2024 4.2 MB o minutes

llustracion 9 Reportes de replicacion SRM a Sitio Alterno, agosto 31 2024

A continuacién, se detallan los servidores con sus correspondientes servicios los cuales estan siendo
replicados a MEGACENTER :
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# | INR Replicacion Host name Servicio Virtual Machine MEGACENTER
1 INRO204 icetexbogwsmira Portal Web INRO226_INFOTIC_REP
2 INRO207 ictxsisgesbd Sisgestion INRO228_INFOTIC_REP
3 INRO206 ictxsisgesapp Sisgestion INRO229_INFOTIC_REP
4 INR0O220 icetexboglxorfeol ORFEO INRO233_INFOTIC_REP
5 INR0O219 icetexboglxorfeo2 ORFEO INRO262_INFOTIC_REP
6 INRO208 ICTXBOGSRVPT1 Portal Transaccional INRO236_INFOTIC_REP
7 INRO209 icetexbogbalserverl Portal productivo (liferay) INRO237_INFOTIC_REP
8 INRO210 icetexbogliferaynfs Portal productivo (liferay) INRO238_INFOTIC_REP
9 INRO217 icetexbogelasticserverl Portal productivo (liferay) INRO239_INFOTIC_REP
10 INRO218 icetexbogliferayserverl Portal productivo (liferay) INRO243_INFOTIC_REP
11 INRO215 icetexboglxdarumasrvl DARUMA INRO244_INFOTIC_REP
12 INRO213 icetexboglxdarumasrv2 DARUMA INRO245_INFOTIC_REP
13 INRO214 icetexboglxxroadl XROAD INRO249_INFOTIC_REP

Tabla 11 Servicios replicados — Datacenter MEGACENTER

Teniendo en cuenta que Icetex ha solicitado realizar la replicacién de mdas maquinas virtuales, se realizé con

el operador Claro el andlisis del consumo tanto de CPU, memoria y disco duro de las

maquinas virtuales

replicadas frente a las acordadas segun el Anexo #3 - Parte 6 Alterno IAS, encontrando que las 13 Maquinas

virtuales que se estdn replicando tenemos:
e 9 maquinas que superaron la capacidad de Almacenamiento.
e 10 maquinas que superaron la capacidad de memoria.

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

En conclusién, 9 Maquinas Virtuales de las 13 replicadas en el Datacenter alterno estan utilizando un
almacenamiento mayor al aprovisionado inicialmente para cada uno de los servidores segun el Anexo 3 y que
las 13 maquinas virtuales replicadas estdn ocupando el 94.5% de almacenamiento total definido en el Anexo
#3 - Parte 6 Alterno IAS.

Almacenamiento Almacenamiento

Ane:::;?;;l:;;te 6 a:::::ﬁ::te Diferencia (TB) VM replicada
TB TB
11.0 11.3 0.26 icetexboglxorfeol.localdomain
0.3 0.3 0.01 icetexboglxorfeo2.localdomain
0.3 0.5 0.20 ICTXSISGESBD.icetex.local
0.1 0.2 0.08 xroadsec
0.3 0.9 0.59 icetexbogbalserverl-r
0.9 0.9 0.03 icetexbogliferayserverl
0.9 0.9 0.03 icetexbogelasticserverl
0.2 0.2 0.02 ICTXBOGSRVPTL.icetex.local
0.2 1.6 1.37 MIRA
14.3 16.9 2.6

Tabla 12 Recursos-Datacenter Alterno Anexo #3. EC-Alterno_IAS
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El presente mes se elaboray envia al Icetex un documento que contiene la programacién de mantenimiento
que se han venido realizando este aino en el data center de MEGACENTER sobre los siguientes elementos de
la Infraestructura del proveedor:

1. Aries
2. UPS
3. Generadores

El detalle se puede ver en el siguiente link: PLAN DE MANTENIMIENTOS DC MEGACENTER 2024-
CRONOGRAMA.pdf

5.2.2 Dataguard BBDD Megacenter

Durante el mes de agosto de 2024 se continuo con la replicacién permanente de las BD Oracle al Datacenter
alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active DataGuard el cual garantiza una
alta disponibilidad, proteccidon de datos y recuperacion ante desastres. Ver las evidencias en el documento
INFOTIC ICETEX - Evidencias Dataguard Megacenter Agosto.pdf

E oracle@cxvodacontg011:~

llustracion 10 Evidencia Dataguard replicado a Megacenter BD

Se genero la consulta de los archives recibidos y aplicados de la base de datos de ICTXCYCD a 31/08/2024
10:20 con diferencia cero(0) archives sin aplicar, lo cual es evidencia que la replicacion se encuentra
sincronizada.
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5.2.3

Replicacién Servicios OnPremise de Icetex a Megacenter

A continuacién, se presentan la grafica de la replicacién realizada de los servicios OnPremise en Icetex hacia
el Datacenter alterno Megacenter (Medellin).
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Source SA&N Array  Storage Center 35716 PRINCIPAL
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Destination SAN Array  Storage Center 35804 ALTERNO
Destination Volume

llustracion 11 Evidencia replicado servicios OnPremise Icetex a Megacenter

5.2.4 Disponibilidad de Servicios de Housing — Datacenter Alterno

& Edit Settings || Pause| & Source Volume i Destination Volume | 25 Set Threshold Alert Definttions | | Save Restore Point| J§ Delete

A continuacion, se presentan las maquinas alojadas en el Datacenter alterno en Medellin, las cuales
estuvieron disponibles todo el mes de agosto al 100%:

No. Dispositivo Marca Modelo Meta ANS Disponibilidad
1 Switch CISCO CISCO 3560 99,80%
2 Switch DELL Networking Dell N4032 24 ports 99,80%
3 Servidor rack Vmware Dell PowerEdge R630 99,80%
4 Servidor rack Vmware Dell PowerEdge R630 99,80%
5 Storage Controladora - SAN Dell CT-SC8000 99,80%
6 Storage Controladora - SAN Dell CT-SC8000 99,80%

Tabla 13 Disponibilidad de Servicios de Housing — Datacenter Alterno

5.2.5 Servicios de DRP

Se continua con las sesiones semanales tanto internas (Infotic-Claro) como con el Icetex con el fin de
coordinar y/o realizar las pruebas preliminares y ajustar el minutograma para la prueba definitiva, la cual adn
no se tiene confirmada la fecha por parte de Icetex tentativamente seria para el mes de octubre.
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En el mes del presente informen se han realizado al Icetex las siguientes solicitudes y requerimientos:

e Solicitud de aprobacion de la cotizacion del traslado del WAF fisico del Datacenter Triara al Datacenter
alterno Megacenter.

e Solicitud de aprobacién de la cotizacién de la configuraciéon de WAF Virtual.

e Sediorespuesta y se presentaron las observaciones al correo remitido con el objeto y el alcance del DRP
del segundo semestre del 2024.

A nivel de documentacion se entregé el Informe que se puede encontrar en el siguiente link: Informe prueba
pre test.pdf

6 SEGURIDAD

En este capitulo se hara referencia a las diferentes actividades que se realizaron durante el mes de agosto,
en materia de seguridad.

6.1 Servicios de Endpoint

En Endpoints, el porcentaje de avance de instalacién y configuracion queda al 90%, no se ha puede avanzar
mas porque el 10% restante son equipos que se encuentran en bodega.

Para el despliegue de Web Filter de Sophos, se solicita por parte de infraestructura de ICETEX realizar un
informe de cdmo va el proceso de implementaciéon de esta caracteristica, donde se indican las pruebas
realizadas y los perfiles que se tienen configurados actualmente en el firewall de Triara y como estos pueden
ser homologados en el control web de la consola de Sophos y el cual ya fue entregado para su validacion.

Se continua a la espera de la sesion con el area de riesgos e infraestructura Icetex para socializar este
comparativo y decidir cémo se hara la implementacién en base a las pruebas realizadas y sobre esto se
recomienda realizarlo segmentado por dreas para controlar accesos y las respectivas excepciones.

Se informd oportunamente a Icetex que en la gestién de la consola de antivirus Sophos, presenta una
notificacion de caducidad de la licencia de Mayor compatibilidad con Windows, la cual caducoé el pasado 30
de agosto de 2024. Esta licencia permite la compatibilidad con versiones del sistema operativo Windows
(Server 2008, 2012, Windows 7 y Windows 8, etc.) con el agente de antivirus de Sophos. De no renovarse este
licenciamiento, se puede presentar incompatibilidad y falta de elementos de proteccién que brinda el agente
Sophos a estos sistemas operativos y que representaria una brecha de seguridad importante.

Durante este mes se realizé la actualizacién del firmware de los equipos de seguridad perimetral FortiGate,
FortiWeb y FortiManager. Esta actividad se realiza como parte de los mantenimientos preventivos sobre estos
equipos y adicionalmente para prevenir la vulnerabilidad reportada CVE-2024-36505 vy la cual afectaba la
versién anterior de los dispositivos. Se dejan en las versiones mas estables y actuales que reciben todos los
componentes de servicio y actualizacién de UTM por FortiGuard y no presenta inconvenientes con ninguno
de los componentes y configuraciones actuales en los equipos de la entidad, al igual que como se indica, esta
versién del Firmware no es afectada por la vulnerabilidad CVE-2024-36505. Se efectuaron las respectivas
pruebas de funcionamiento de todos los servicios de la organizacion y se encuentran en funcionamiento

correcto.
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6.2  ESTADISTICAS PORTALES

Durante el mes de agosto se continuo con el monitoreo permanente a los portales sobre los que opera el
ICETEX, manteniendo, las alertas y reportes a tiempo en caso de que se presentara algun evento que pudiera
ocasionar una interrupcién en la prestacion de los servicios que se ofrecen a través de los portales, este
informe se encuentra detallado en el documento Reporte Agosto seguridad 2024.pdf en el capitulo
PORTALES PROTEGIDOS POR EL WAF
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llustracion 12 Evidencia Grdfica Estadisticas de Portales

En el periodo de tiempo analizado se presenta un promedio de 750 GB de trafico general hacia los portales
FortiWeb Apps Nuevas donde el portal de web.icetex.gov.co y www.icetex.gov.co fueron los mas consultados
sobre todo en la semana 35 (25 de agosto a 31 de agosto de 2024), lo cual es un comportamiento normal para
este tipo de transacciones de acuerdo con la actividad de los usuarios y las convocatorias vigentes.

6.3 Estado General de las Plataformas

Se elabora y entrega a Icetex un Informe que contiene informacion relevante para evidenciar el estado
actual de las plataformas de seguridad perimetral de la entidad conforme a los compromisos adquiridos en
el contrato entre las partes, el cual se puede consultar en el link: Estado de Infraestructura Seguridad

ICETEX.pdf

En el documento Reporte Agosto seguridad 2024.pdf se puede encontrar el Informe de Gestién Mensual
gue contiene informacion relevante de seguridad para el mes de agosto en lo concerniente a la Administraciéon
Plataformas incluidas las que son de propiedad del ICETEX y las laaS.
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System Information
Hostname DC_FG_SLV_ICETEX

Serial Number FG180FTK22901182 €

Firmware v7.2.9 build 1683 (Mature)
Maode MAT
SystemTime  2024/09/02 11:27:39

Uptime 15:13:35:05
WAN [P = 2801:192:0:dd::8c

llustracion 13 Estado General de las Plataformas- Seguridad-Perimetral-DC_Principal (FortiGate-Triara)
Systen
Hostname DCAGUAS FG_MST_ICETEX
Serfal Nurmber  FG&6HOFTB22902021 £
Firmware v7.2.9 build1688 (Mature)
Mode NAT
System Time  2024/09/02 11:40:44
Uptime 15:14:00:32

WANIP s 2801:192:0:dd::8c

llustracién 14 Estado General de las Plataformas- Seguridad-Perimetral-DC-Alterno-(FortiGate-Aguas)
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System Information
Hostname DCB_FG_MST_ICETEX

Serial Number FG6HOFTB22902086 (]
Firmware v7.2.9 build 1688 (Mature)
Mode NAT

System Time  2024/09/0211:42:39

Uptime 15:13:24:55

WANIP sl 190.145.153.186

llustracién 15 Estado General de las Plataformas- Seguridad-Perimetral- DC-Alterno-(FortiGate-Megacenter)

System Information - i
HA Status Standalone
Host Mame Fortiweb ICETEX
Serial Number FV-2KFTE21000029
Operation Mode Reverse Proxy
System Time Mon Sep 2 11:44:05 2024
Firmware Version Fortiweb-2000F 7.4.4 build0649(GA),240628
System Uptime [15 day(s) 13 hour(s) 6 min(s)]
Administrative Domain @ Disabled
Threat Analytics (& Start Trial

Advanced Bot Protection ™ € Disabled

llustracion 16 Estado General de las Plataformas WAF-(FortiWeb_Triara_APPs_Nuevas)
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System Information

HA Status
Cluster Mame

Cluster Members

Serial Number
Operation Mode
System Time
Firmware Version
System Uptime

Administrative Domain

Threat Analytics (£

llustracion 17 Estado General de las Plataformas WAF-(FortiWeb-Triara-APPs_Viejas)

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Q
=

Active-Passive

lcetex

ICTX_FORTIWEB1/ FV-2KE31170000464
(Primary)

ICTX_FORTIWEBZ2/ FV-2KE31 17000032
(Secondary)

FV-2KE3117000046

Reverse Proxy

Mon Sep 2 11:45:24 2024

Fortiweb-2000E 7.4.4,build064%(GA),240628
[15 day(s) 12 hour(s) 51 min(s)]

© Disabled

Start Trial
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Svystem Information

Unit Type
Host Mame
Serial Mumber
System Time

Firmware Version
System Configuration

Current User
Uptime

Windows VM
Microsoft Office
Wi Internet Access

FDM Download Server

Community Cloud Server

Web Filtering Server

Standalone

fsaicetex govico [Change]
FEA1KD3IA1T000154

Mon Sep 2 11:446:35 2024 -05 [Change]
v3.2 4 build0279 (GA) [all irmwares @ ]

Last Backup: 2024-03-07 21:04 [Backup/
Restore]

Jairoacevedo

178 day(s] 14 hour(s) 7 minute(s)
& [Upload License]

& [Upload License]

]

]
]
]

llustracion 18 Estado General de las Plataformas seguridad-Local-(FortiSandBox)

6.4  Estado de Salud de los Equipos de Seguridad

En el trascurso del mes de agosto se mantuvo el monitoreo en el trafico WAN hacia la MPLS, revisando
permanentemente el estado de estas el cual tuvo un comportamiento normal, esto se puede ver en el capitulo
16. ESTADO DE SALUD DE LOS EQUIPOS-TRAFICO Y SESIONES del documento Reporte Agosto seguridad

2024.pdf

16. ESTADO DE SALUD DE LOS EQUIPOS-TRAFICO Y SESIONES

16.1. FIREWALL AGUAS

Se observa el trafico hacia la MPLS de la sede de Aguas con un promedio de 43.51Mbps (Port7) en |a dltima semana.

chwictth

123.0kbgs

000MbE

MPLS_CLARD [port7)

Imagen 12 Consumo Del Canal
1 1500Mbps

| 1000 mbe

6.5

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

S0z | ) | ' X | | !
| i 500 Mbs "

25.0Mizs | J I | M OB Al ) i

o L SSL SN b . U et W e e !

ArtB  Aupd e Al el Senl2  Sepcd Pugis gt i A3l S0l Sepl2  Senld

- 43,51 Mbps - 30.88 Mbps

i b

llustracion 19 Evidencia Estado de Salud de los Equipos de Seguridad

Servicio de centro de Operaciones de Seguridad (SOC)
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Durante el mes de agosto en el ICETEX el SOC ha continuado en su adaptacidon y evolucién conforme al cambio
en las necesidades del ICETEX por lo cual de manera permanente se mantiene actualizado de acuerdo con la
nueva realidad. El detalle se puede ver en el siguiente link Informe Mensual SOC ICETEX Agosto 2024.pdf

BEEEE @00 | INFORME MENSUAL MONITOREO SOC

6.5.1

PBjina

¥ oe o

311 Casosde Uso Seguridad

Se encuentran definidas 2.429 reglas de seguridad, las cuales, tienen comao fin reconocer cualgquier
posible vector de atague, asi como verificar que los equipos de seguridad perimetral (Firewall, IPS,

MAC, etc ), 2stén bien configurados a nivel de sus politicas de seguridad.

Resaurces » Aules = Sacurity

Edn = o L= | ¥ (4] i =
llestradon: Cantidad de regles de sepuridad

3.1.2 Casos de Uso Disponibilidad

Para los casos de uso de disponibilidad se cuenta con 168 reglas, gue tienen como funcion principal
alertar algdn tipo de falla o indisponibilidad de los equipos de la entidad y hacer la respectiva

notificacion 2 el &raa encarga.

Resources » Rules = Availability

a [ L Mggg = Q o

llustracion: Cantidad de reglas de Dponibilidsd

313 Casosde Uso Rendimiento

De las reglas de rendimiento, se han especificade 231 reglas, que identifican el performance de los
equipos de la entidad a nivel de consumo de memoria, CPU y disco, entre ofras meétricas

establecidas de acuerdo con el Core de negocio.
Resources = Rules » Performance
Hhass Edit = [ a P+ T v

ustracion: Cantcad de regias de Rendimisntos

3.14 Casosde Uso Cambio

De las reglas de Cambios, se han especificado 114 reglas, que se encarga de identificar cambios,
alteraciones o variaciones en el estado de usuarios, agentes, dispositivos, entre otros miembros

de |a entidad.
Resources » Hules » Change
Hew Esit - More = =] o L W4 s

llustracian: Cantidad de regias de Cambio

llustracion 20 Evidencia Imagen Reporte Monitoreo

Monitoreo de Marca-Estrategia OSINT-SOC

I »H

Para el mes de agosto y de acuerdo con lo programado se continué con el monitoreo de marca, donde se
implementd la estrategia OSINT(Open Source Intelligence), como técnicas y herramientas que permitan
recopilar informacion publica, analizar los datos y correlacionarlos convirtiéndolos en conocimiento util, de
forma tal que el SOC sea una fuente importante y de primera linea para informar al supervisor del contrato
frente a campafias en redes sociales, en la Deep Web en la Dark Net en contra del ICETEX, investigacidn de
sitios web y apps que intenten suplantar al ICETEX y sus servicios, lo cual permitira tomar acciones inmediatas
y activar planes de emergencia ante situaciones de ciberseguridad con el servicio de monitoreo de la
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plataforma AXUR.

34
Sede principal-Bogota, Colombia Sede Manizales, Colombia o~
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. .’ci(%g“ m
NIT:900.068.796-1 NIT: 900.068.796-1 w Q = ’
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612

CO-SC-CER921046



Durante el transcurso del mes se fueron incluyendo parametros de acuerdo con lo requerido por el ICETEX,
cabe anotar que como los métodos de utilizacion fraudulenta de marca cambian también nuestro sistema
evoluciona. El detalle se puede ver en el siguiente Informe Mensual MARCA-OSINT ICETEX Agosto 2024.pdf

ANALISIS DE MONITOREO DE PROTECCION DE MARCAR Y OSINT

Durante el periodo evaluado, la plataforma de monitoreo de proteccion de marca y OSINT
— AXUR, reporta un total de 626 posibles amenazas de las 802k que fueron encontradas y
analizadas automaticamente por 12 plataforma de monitoreo. A estas 626 posibles
amenazas se les realizo una revision y analisis interno, de sus caracteristicas, datos e
informacion.

Monitoreo

aha yik

802k 626 6 3

A continuacion, se presentan los incidentes detectados durante el periodo evaluado de
acuerdo con el tipo de categoria:

Incidentes por tipo de amenaza

+

Phishing fue o principal
Infractor en & periodo

Cabe destaca ¢ crecimiento d¢l A n R e T T L]
00 % de Phishing =
COMPANACIon con & period . YPOAEAN G0 Dale de Oa

llustracion 21 Evidencia Imagen Reporte Monitoreo OSINT

Durante el periodo evaluado se detectaron 06 incidentes, 02 relacionados con otros datos confidenciales, 02
relacionados con perfil falso en red social y 02 relacionados con Phishing.

6.5.1.1

Casos relacionados con Fraudes Digitales

Durante el periodo evaluado, se presentaron 52 casos, de los cuales 50 fueron cerrados, teniendo en cuenta
que algunos no tenian relacién y otros solo hacian mencién a la entidad y 02 casos se reportaron a la entidad
y se encuentran resueltos.
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6.5.1.2 Casos relacionados con Fuga de Datos

Durante el periodo evaluado, se presentaron 56 casos, de los cuales 54 fueron cerrados, teniendo en cuenta
gue algunos no tenian relacion con la entidad o solo se hacia mencién de la misma y 02 casos estan en
tratamiento.

6.5.1.3 Casos relacionados con el médulo Pirateria Online

Durante el periodo evaluado, se presentaron 502 casos, de los cuales todos fueron cerrados, teniendo en
cuenta que eran casos relacionados con producto falso o venta irregular y solo se hacia mencién del nombre
de la marca, pero ésta no tenia relacién con la entidad ya que “ICETEX” corresponde al nombre de una marca
de colchones y la plataforma lo asocia con el de la entidad, por lo tanto, todos los casos fueron descartados y
cerrados.

6.5.1.4 Casos relacionados con el médulo Deep & Dark Web

Durante el periodo evaluado, se presenté 15 casos relacionados con la Deep & Dark Web, los cuales fueron
cerrados ya que estan relacionados con los casos de la plataforma Russian Market en el que ya se realizé una
investigacion sobre estas detecciones.

6.5.1.5 Casos Reportados a la entidad

Durante el periodo evaluado se reportd 05 casos a la entidad, de los cuales 04 se le solicitaron takedown, al
dia de hoy se solucionaron 03 casos, 01 estan en curso y 01 caso se encuentra en espera de retroalimentacién
por parte de la entidad y esta en tratamiento.

Par ver la informacién mas detallada de cada uno puede remitirse al siguiente link: Informe Mensual
MARCA-OSINT ICETEX Agosto 2024.pdf

6.6 Eventos Relevantes

e Dada la integracion de las plataformas de seguridad desplegadas en la entidad, le permite al ICETEX
prevenir ataques de ciberseguridad que comprometan la continuidad del negocio. De los ataques
reportados en este informe se hizo un bloqueo del 100% segun los reportes entregados por el SOC y
amenazas detectadas en fuentes de informacién confiable.

e Se realiza la proteccion de puntos finales y servidores con la herramienta de AV Sophos.

e Se havenido trabajando en la implementacion de direccionamiento IPv6 apoyando al area de Networking
en esta actividad.

e Se realiza la restriccidon de la conexidn VPN-SSL a paises no autorizados y se han bloqueado intentos de
acceso a puertos que se muestran sobre el direccionamiento IPv4 publico incluyendo puertos como BGP,
VPN IPSec, etc. Desde direcciones IP con reputacién maliciosa.
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6.7 RECOMENDACIONES
6.7.1 Recomendaciones Generales

v' Con respecto a la gestién que se ha venido realizando, se recomienda continuar con las validaciones y
retroalimentacion para cierres de casos, con el fin de mitigar las brechas de seguridad detectadas a través
de la plataforma de monitoreo de proteccidon de marca y OSINT.

v" Con respecto a los casos de Fraudes Digitales — Perfil Falso en Red Social recordar las medidas a
considerar:

e Validar si el perfil en mencidn es considerado un fraude para la entidad, en el caso que asi sea, se
debera solicitar el takedown de los sitios. (Cabe aclar que ya se completaron el total de Takedown
del paquete contratado, si se solicitan mas takedown éstos tendrdn un costo adicional)

e En el caso que no se considere un fraude para la entidad responder este correo y se procedera a
cerrar el caso como Resuelto.

v' Con respecto a los casos de Fuga de Datos — otros datos confidenciales recordar las medidas a considerar:

e Validar si el documento en mencidn es de caracter privado o confidencial, en el caso que asi sea, se
debera solicitar el takedown de este sitio.

e En el caso que sean de caracter publico se procedera a cerrar el caso como Resuelto.

e Esimportante recomendar a nivel general a todos los funcionarios de la entidad la importancia de la
proteccién de datos personales y corporativos, con sus respectivas implicaciones que puede tener la
exposicidn de estos datos en Internet.

v' Verificar con software antimalware, los equipos con direcciones IP origen relacionados en la alerta
“Trafico Permitido o Denegado Hacia loC Maliciosas — WX” la cual detecta trafico hacia direcciones IP
“maliciosas”. Lo anterior puede indicar que el equipo con IP Origen probablemente esta infectado por
malware y esta intentando conexiones a servidores de comando y control (C&C) o estd tratando de iniciar
una infeccién, independientemente si fue denegado o permitido el trafico.

v' Realizar bloqueo de las direcciones IP origen o destinos identificadas como maliciosas en indicadores de
compromisos- loC.

v Verificar y aumentar los recursos del FortiSIEM, como se ha solicitado desde meses anteriores, en razén
a que se estan presentando alertas criticas de almacenamiento de logs o eventos y de CPU que impiden
el correcto desarrollo de reportes mensuales.

v’ Verificar los dispositivos que estan presentando errores para la lectura de eventos desde el FortiSIEM a
través de los protocolos WMIy VM_SDK.

v Verificar las alertas y reportes enviados y en lo posible dar respuesta o retroalimentar al SOC con el
actualizar cada uno casos y realizar las correspondientes excepciones o filtros con el fin de disminuir las
alertas y falsos positivos.

v" Revisar los dispositivos que se encuentran en las alertas de rendimiento y si es posible aumentar la
capacidad de recursos que en ellos se usan para evitar demoras y/o retrasos de servicio. Por ahora ningtn
servicio se ha visto indisponible a causa de recursos internos de los dispositivos que se usan para llevar a
cabo dichos servicios.
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6.7.2 Recomendaciones Especificas
Recomendacion Estado Criticidad
Se debe realizar la validacién si los usuarios
conectados a la VPN y los que hacen uso de la VPN ., .
y q , | Enevaluacién por ICETEX Media
punto a punto, es necesario que naveguen a través
del ICETEX.
Al depurar las politicas en los firewalls, se ha
venido analizando el trafico que pasa sobre las
Se debe segmentar las politicas de acuerdo con la | politicas con origen, destino, puertos en ALLy en
necesidad y no otorgar acceso de toda una red o base a este andlisis se ha ido alineando estas Media
todos los servicios. politicas para permitir solo el trafico necesario y
cerrar brechas de seguridad asociadas a esta
configuracion.
Se espera por parte de ICETEX la definicion de los
rupos. A nivel de la consola de Antivirus y en
Se debe trabajar en el perfilamiento de Ia srup . Y . .
-, base a las pruebas que se han realizado, se esta Media-
navegacion de acuerdo con lo entregado por
a la espera de exponer los resultados y que alta
ICETEX. . .
ICETEX tome la decisiéon en cuanto a cdmo se
implementara estos perfiles de Web Filter.
Validar la autenticacion de doble factor para todas .,
. P En evaluacién por parte de ICETEX. Alta
las plataformas misionales del ICETEX.
Realizar autenticacion a través del LDAP, para Se integra el FortiGate de Triara, se evalla Media
La gestidn de las plataformas de seguridad. la posibilidad con las otras plataformas.

Validar la posibilidad de la integracién de la
Consola Sophos con SIEM.

Se debe ampliar la capacidad del SIEM. En este
momento se tiene una integracidon entre las
plataformas para captura de logs sobre las APl de
Sophos y los eventos que este reporta y se
visualizan correctamente en el SIEM.

Validar la posibilidad de la integracién de una
VPN para la gestién desde DT alterno Medellin.

En evaluacioén por parte de seguridad.

Realizar la contencién automatica de equipos que

. o .. En evaluacién por parte de ICETEX. Media
se identifiquen en la red como maliciosos
Tabla 14 Recomendaciones plataformas de seguridad
Recomendacion Estado Criticidad
Como parte de las pruebas de IPv6, se estan
. ., . realizando pruebas de DHCPv6 en la red
Garantizar la segmentacién de la red que permita .
. . . para que el servidor entregue .
claramente definir qué servicios deben ser | . . . Media
. direccionamiento IPv6 a las redes de la
alcanzados por cada usuario. . )
Entidad y que esta segmentacion cumpla
los estandares del protocolo IPv6.
Se recomienda una tecnologia que permita realizar
andlisis de trafico de la red (NTA-Network Traffic | En evaluacion por parte de ICETEX. Alta
Analysis.
Se recomienda una tecnologia que permita la gestion
o validacion de privilegios de accesos (IAM). En evaluacién por parte de ICETEX. Alta
Evitar configurar usuarios y claves dentro de las
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aplicaciones de ICETEX

Se evalla por parte de ICETEX. Se hace
seguimiento por parte del SOC quien
reporta comportamiento malicioso. Sin
embargo es necesario establecer politicas
de conexidon de equipos externos BYOD
debido a que muchos de los casos
reportados por el SOC vienen de equipos
personales que no hacen parte de la

Validar a nivel de punto final los equipos que se han
visto involucrados con comportamiento malicioso.

Entidad.
Integrar los servidores de Directorio Activo con el | Se debe evaluar la capacidad del SIEM, se Media
SIEM. espera plan de mejora.
Integrar los equipos que hacen parte del proceso de | Se debe evaluar la capacidad del SIEM, se Media
pagos con el SIEM. espera plan de mejora.
Adquirir un equipo Firewall para correo para prevenir
brecha]s _de seguridad asocnadas. al uso del correo En evaluacion por parte de ICETEX. Alta
electrdnico y que este es susceptible a muchos tipos
de amenazas.
Evaluar los riesgos sobre las plataformas en la nube y
cons.lderar aplicar plataformas de s.egurldad para los En evaluacién por parte de ICETEX. Alta
ambientes cloud que cuenta la entidad ya que estos
contienen servicios criticos para la misma.

Tabla 15 Recomendaciones de seguridad para Icetex

6.8  CONCLUSIONES

v Realizar actualizacién del firmware en los dispositivos de seguridad perimetral, previene vulnerabilidades
nuevas que puedan afectar la seguridad e integridad de la informacidon de la entidad, actualizando a las
versiones mas recientes y estables que ofrece el fabricante.

v' Lagestién adecuada de credenciales de usuario reduce el riesgo de eventos criticos en la seguridad de la
infraestructura, garantizando autenticacion segura y control adecuado de los privilegios de acceso.

v Las herramientas de monitoreo optimizan la deteccidn y respuesta ante eventos anémalos o maliciosos,
mejorando la capacidad de identificaciéon temprana y reduciendo los tiempos de respuesta ante
incidentes de seguridad.

v' Los reportes del SOC han permitido reducir los vectores de ataque. La deteccidén oportuna de eventos
andmalos ha facilitado el bloqueo de posibles amenazas, protegiendo la infraestructura de la Entidad.

v' La implementacién de politicas para BYOD (Bring Your Own Device) mejora la seguridad al integrar
dispositivos personales de manera segura en el entorno corporativo, lo que ayuda a mitigar riesgos como
la pérdida de datos, accesos no autorizados y vulnerabilidades derivadas de la diversidad de dispositivos.

v" Implementar FSSO es esencial para controlar la navegacion por areas y reducir los riesgos de acceso a
sitios que puedan representar amenazas para la infraestructura y los usuarios de la Entidad.

v La aplicacién de controles adicionales de acceso contribuye a mitigar riesgos en incidentes de seguridad,
fortaleciendo la seguridad de la Entidad frente a posibles amenazas.

v" Ladepuracion de politicas permite gestionar el trafico hacia los equipos de seguridad perimetral de forma
eficiente, controlando el acceso solo a los segmentos de red y puertos necesarios para la operacion.
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7  GESTION DE SERVICIO

Para garantizar una operacion eficiente, la ejecucion exitosa del contrato y la entrega oportuna de los servicios
activos a la Entidad, INFOTIC cuenta con un equipo de profesionales altamente capacitados que se encuentran
disponibles en el trabajo. Estos recursos humanos han sido asignados segun los roles y responsabilidades
establecidos en el contrato. Su presencia en sitio asegura una comunicacion fluida, una supervision constante
y la capacidad de abordar cualquier desafio o requerimiento de manera rapida y efectiva. Nuestro
compromiso es proporcionar un servicio de calidad, cumpliendo con los estandares acordados y satisfaciendo
las necesidades de la Entidad.

7.1  ACTIVIDADES DE OPERACION

Para el presente periodo evaluado, que corresponde al mes de agosto, se atendieron las solicitudes e
incidentes que fueron generadas por parte de ICETEX, los profesionales especializados que se encuentran
asignados a la ejecucidn del proyecto desarrollaron y atendieron estas solicitudes con todo el profesionalismo
y la calidad que se requiere.

La disponibilidad y trazabilidad para las tareas asignadas a cada uno de los especialistas se encuentra
controlada por el gerente de proyecto asignado donde se evidencia a través del INFORME MENSUAL
AGOSTO.pdf el cumplimiento a satisfaccién de las funciones que deben gestionar cada uno de estos
contratados para el desarrollo del presente contrato.

7.2 Profesionales Especializados.

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se puede consultar en el
INFORME MENSUAL AGOSTO.pdf

7.2.1 Especialista en Base de Datos DBA

Profesional en ingenieria de sistemas o afines con experiencia minima de cuatro (4) afios certificado ORACLE,
OCP y ORACLE 11G,12C 0 19C.

Responsable de garantizar la integridad y disponibilidad de la informacidn, sistemas eficientes, seguros y
confiables.

Funciones principales:
v’ Planificacién y disefio de bases de datos

v Configuracién y mantenimiento de bases de datos
v' Monitoreo y optimizacién del rendimiento de bases de datos

7.2.2 Especialista web master
Ingeniero de sistemas con minimo 3 afios de experiencia en administracion técnica y de contenido de portales
de Internet, con experiencia comprobada en gestores de contenido tales como: SiteFinity, SharePoint, Liferay,

WordPress, asi como conocimientos en Scripting, json, e introduccion al desarrollo.

Responsable del disefio, desarrollo y mantenimiento de sitios web y aplicaciones web.
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Funciones principales:
v Disefio y desarrollo web

v/ Mantenimiento y actualizacién de sitios web
v Pruebas y resolucién de problemas

7.2.3 Administrador de Soluciones

Dos (2) profesionales en Ingenieria de sistemas o afines con Tarjeta profesional, con minimo 7 afios de
experiencia especifica en administracion de soluciones tecnolégicas

Responsable de administrar y mantener soluciones de software empresarial.
Funciones principales:

v Identificacion de soluciones tecnoldgicas

v' Mantenimiento y actualizacion de soluciones

v Diagnéstico y resolucién de problemas

7.2.4 Especialista en Networking

Profesional en Ingenieria de Sistemas, electrdnica, telecomunicaciones y afines, con minimo 3 afios de
experiencia, conocimientos en soluciones de VolP y Networking, certificado Cisco CCNP.

Responsable de la planificacion, disefio, implementacién y mantenimiento de redes de computadoras y
sistemas de comunicacion.

Funciones principales:
v'  Disefio y planificacién de redes

v' Mantenimiento y soporte de redes
v' Configuracién de servicios de red

7.2.5 Especialista Integrador de nube

Un Profesionales en Ingenieria de sistema o afines con Tarjeta profesional, con minimo 5 afios en experiencia
general y minimo dos (2), con experiencia especifica en acompafiamiento, despliegues, integracion, migracion
y configuracion de servicios en las Nubes Publicas y privadas

Responsable de integrar aplicaciones y sistemas empresariales en la nube.

Funciones principales:

v' Disefio de soluciones en la nube

v' Configuracién e implementacién de soluciones en la nube
v" Mantenimiento y actualizacién de soluciones en la nube
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7.2.6 Especialista en seguridad

Dos (2) profesionales con Titulo Profesional con Tarjeta profesional en Ingeniero de sistemas o afines con
minimo 5 afios de experiencia especifica en administracién de servicios de seguridad perimetral.

Responsable de proteger la informacion y los sistemas informaticos de una empresa contra amenazas internas
y externas.

Funciones principales:
v Evaluacion de riesgos de seguridad

v" Andlisis y monitoreo de seguridad
v' Configuracién y mantenimiento de herramientas de seguridad

8  SERVICIO DE COLABORACION

A continuacién, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su distribucién en
Barranquilla, Bogotd, Bucaramanga, Cali y Medellin:

ITEMS SERVICIO CIUDAD DIRECCION CANTIDAD

Sala de video conferencia o .
1 sala virtual (Tamano 65') Bogotd - Aguas Carrera 3 No. 18-32 3

Sala de video conferencia o P .
2 sala virtual (Tamano 65') Bogotd - Angel Cl. 19 #6-68 piso 17 1

Sala de video conferencia o

3 sala virtual (Tamafo 55') Bogotd - Aguas Carrera 3 No. 18-32 1
SEDES REGIONALES
4 Sala qe video conjerer?‘cio o Bogotd - Chapinero Calle 57 No. 8-69 Local 46 1
sala virtual (Tamano 55") -48y 50
5 igllg \ﬁSU\g?ﬁgrig%fere;;:lo © Barranquilla Calle 70 #53-74 piso 3 1
¢ |Sdlade video conferencia o Bucaramanga CR 29 # 45 - 45, Ofi. 703 !

sala virtual (Tamano 55")

Sala de video conferencia o Calle 5No. 668 - 67,

7 . = " Cali Centro Cultural El 1

sala virtfual (Tamano 55") o ;
Capitolio — Piso 3

Sala de video conferencia o . Calle 52 No. 47-42 Piso 10
Medellin 1

sala virtual (Tamano 55") Ofi. 1002

Tabla 16 Distribucion mddulos de videoconferencia por sede

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y
Telecomunicaciones en el numeral 5.5

En la verificacidn realizada para el mes de agosto del 2024 sobre la solucién de videoconferencia en las sedes
regionales, se encontré que la soluciéon completa presento estado activo con disponibilidad del 100% para el
periodo del presente informe, ademas es importante resaltar que se cuenta con todos los requerimientos
realizados en las especificaciones técnicas del contrato.
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llustracion 22 Disponibilidad de servicio videoconferencia sedes regionales — agosto 2024

8.1 Disponibilidad del servicio — sedes Bogota (aguas - angel)

En la verificacidn realizada en el mes de agosto del 2024 sobre la solucion de videoconferencia distribuida en
la ciudad de Bogota, sedes Aguas y Angel, la solucién completa presenté una disponibilidad del 100% para el
periodo del presente informe, en estado activo, ademas es importante resaltar que se cuenta con todos los
requerimientos realizados en las especificaciones técnicas del contrato.

Disponibilidad del servicio sedes Bogotd - Agosto 2024
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llustracion 23 Disponibilidad de servicio videoconferencia sedes Bogotd —agosto 2024

8.2  Gestion de incidencias y requerimientos — sedes regionales

Para el periodo comprendido entre el 1y el 31 de agosto, en las sedes Regionales no se generaron solicitudes
especiales que requirieran atencién y gestion de soporte técnico; Tampoco se reportaron incidencias a nivel
del servicio para estas sedes durante el periodo, sin embargo, se contd con la disponibilidad para recibir
cualquier solicitud de soporte (Incidencia/requerimiento) o apoyo concerniente a la solucion de
videoconferencia desplegada.
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llustracion 24 Incidencias/Requerimientos sedes Regionales — agosto 2024

8.3  Gestidn de incidencias y requerimientos — Bogota (Aguas - Angel)

Para el periodo comprendido entre el 1 y el 31 de agosto, para las sedes de Bogota Aguas y Angel, no se
generaron solicitudes especiales que requirieran gestion y atencién del soporte técnico; tampoco fueron
reportadas incidencias a nivel del servicio para estas sedes durante el mes del presente informe, no obstante,
como en los periodos anteriores, se contd con la disponibilidad para recibir cualquier requerimiento de
soporte o solicitud de apoyo en lo concerniente a la solucién de videoconferencia desplegada.

Se realiza la visita periddica de rutina a la sede de Aguas y Angel, con la persona que esta realizando apoyo
técnico para revision de los equipos, con el fin de validar el funcionamiento, realizar ajustes o revisiones
requeridas y descartar incidencias de los médulos para garantizar continuidad del servicio, sin embargo, no se
reportaron novedades y los mddulos se encuentran funcionando de manera correcta y con la regularidad
requerida. La solicitud de ingreso para la visita se realizé mediante el caso RF-278846-8-20156.
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llustracion 25 Evidencia primera visita mddulo funcional sede Aguas 65”

_ |
, piso 2 — agosto 2024

En el mdédulo del piso 4, se realiza una prueba de funcionamiento de la OPS Backup con la que se cuenta para
garantizar continuidad del servicio cuando se presenten contingencias o incidentes en el servicio de alguno

de ellos médulos desplegados.
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Posterior a la prueba realizada, se deja funcional el mddulo con la OPS original como se evidencia en la imagen
No. 27, y se verifica funcionamiento del médulo mévil que se encuentra en el piso 6 (llustracion 28).

llustracion 27 Maddulo sede Aguas piso 4 — agosto 2024
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lustracion 28 Verificacion sede Aguas, piso 6 (mddulo mévil) agosto 2024

Por ultimo, se realiza la revisién del médulo instalado en “Presidencia”, piso 8, que se encuentra funcional y
el que se encuentra en la sede de Angel como se muestra en las siguientes iméagenes.

llustracion 29 Verificacion sede Aguas, piso 8 - agosto 2024
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llustracion 30 Verificacion médulo sede Angel - agosto 2024

Durante el mes de agosto se prestd un servicio de calidad conforme a los requerimientos contractuales y se
ha brindado el soporte de acuerdo con las necesidades realizadas por el cliente.

v" Durante el periodo comprendido entre 1 y 31 de agosto se prestd un servicio de calidad conforme a los
requerimientos contractuales y se ha brindado el soporte de acuerdo con las necesidades realizadas por
el cliente. El servicio presenté continuidad durante el transcurso del mes del presente informe.

v' En lainfraestructura a nivel del servicio se presenta un nivel de disponibilidad acorde a lo establecido en

el contrato.

v/ Se cuenta con disponibilidad continua para atender todas solicitudes de soporte técnico para estas
plataformas y apoyo que sea requerido.

Las evidencias se pueden encontrar en el siguiente Informe Agosto 2024 Servicio Video Conferencia.pdf

9  CALCULO DE CONCILIACION DE LOS SERVICIOS DEL MES DE AGOSTO

A la fecha la conciliacion del mes de Agosto con ICETEX se encuentra en proceso, el detalle de conciliacion

del mes anterior se puede ver en el siguiente link Conciliacién Agosto consolidado.xlsx

EJECUCION PRESUPUESTAL

EJECUCION PRESUPUESTAL
CONCEPTO VALOR

VALOR INICIAL DEL CONTRATO $31,398,996,857.96
VALOR ADICIONES (si aplica, especificar el o los numeros de adicién) 50,00
VALOR REDUCCION (si aplica) $0,00
VALOR POR OTRO CONCEPTO (si aplica) 50,00
VALOR TOTAL DEL CONTRATO $31,398,996,857.96
VALOR PAGADO

PagoNo.1 - mes: Abril de 2023 $537.090.736,00

Pago No.2 - mes: Mayo de 2023 S 544.104.546,00

Pago No.3 - mes: Junio de 2023 $596.978.314,00 510,685,370,451

Pago No.4 - mes: Julio de 2023 $624.431.841,60

Pago No.5 - mes Agosto de 2023 $ 650.825.466,00
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/17_Agosto%202024/Evidencias%20Agosto/Videoconferencia/Informe%20Agosto%202024%20Servicio%20Video%20Conferencia.pdf?csf=1&web=1&e=5ugMNI
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/17_Agosto%202024/Evidencias%20Agosto/Conciliaci%C3%B3n%20Agosto_consolidado.xlsx?d=w3df303c82988472ab77347ed11e96ff4&csf=1&web=1&e=kjYhQH

Pago No.6 - mes: Septiembre de 2023

$ 661.959.450,00

Pago No.7 - mes: Octubre de 2023

$ 641.792.285,00

Pago No. 8 - mes: Noviembre de 2023

$ 630.348.564,00

Pago No.9 - mes: Diciembre de 2023

$663.076.196,00

Pago No. 10 - mes: Enero de 2024

$681.934.328,00

Pago No. 11 - mes: Febrero de 2024 $732.950.101,55
Pago No. 12 - mes: marzo de 2024 $ 733.890.372,09
Pago No. 13 - mes: Abril de 2024 $730,351,368.00
Pago No. 14 - mes: Mayo de 2024 $719,104,204.57
Pendiente Pago No. 15 - mes: Junio de 2024 S 746,025,308.88
Pendiente Pago No. 16 - mes: Julio de 2024 $790,507,369.22
VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) * $790,462,899.80
VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado) $11,475,833,351
SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado) $19,923,163,507
PORCENTAJE DE EJECUCION 36.55%

* El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el
supervisor o interventor para su pago*

Tabla 17 Ejecucion Presupuestal
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